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豐謙建設股份有限公司 

資訊安全管理辦法 
112.3.15 

1 目的:  

1.1 為落實資訊安全的管理，確保公司營運，免於受到內部及外部的刻

意或意外的威脅，有效管理資訊及資訊設備使用安全，特訂立資訊

安全管理辦法。 

 

2 範圍： 

2.1 有關資訊安全之事項，除另有規定外，悉依本辦法辦理。 

 

3 資訊安全風險管理架構： 

3.1 本公司資訊安全之權責單位為管理部之資訊專職人員，負責訂定公司

資訊安全政策、規劃暨執行資訊安全防護與資訊安全政策推動，並執

行相關之資訊安全作業。 

3.2 為落實資訊安全管理，公司應設置資訊安全組織，成員應包含資安主

管及至少一名資安專責人員，負責推動、協調及督導下列資訊安全管

理事項： 

3.2.1資訊安全政策之核定及督導。 

3.2.2資訊安全責任之分配及協調。 

3.2.3資訊資產保護事項之監督。 

3.2.4資訊安全事件之檢討及監督。 

3.2.5其他資訊安全事項之核定。 

3.3 定期執行資安政策之評估與審查，以反映管理政策、政府法令、公司 

       業務等之最新發展現況，確保資訊安全管理制度的可行性及有效性。 

4 資訊安全政策及管理方案： 

4.1 本公司資訊安全設施與管理方式: 

  4.1.1伺服器機房安全管理 

▪ 出入機房皆有進出人員記錄，且由資訊人員陪同。 

▪ 機房設有獨立空調，控制溫度使伺服器維持正常運作。 

▪ 機房設有不斷電系統，避免停電斷電造成故障，及維持系統正

常運作。 
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      4.1.2網路安全管理 

▪ 設有防火牆設備，阻擋外來惡意威脅。 

▪ 監控分析防火牆資訊報告。 

      4.1.3存取權限管理 

▪ 同仁使用各資訊系統，需向公司提出系統權限申請，經主管核准後 

， 由資訊提供使用者帳號與密碼，並依其申請項目逐項設定使

用權限。 

▪ 同仁離職或留職停薪一經確認，即由資訊進行帳號刪除或暫時

停權作業。 

       4.1.4病毒防護管理 

▪ 伺服器主機及同仁電腦均設有防毒軟體，病毒碼會進行自動更

新與即時偵測，防止惡意病毒入侵。 

▪ 防毒軟體對於偵測到的病毒，會進行隔離及刪除，並發出系統

警告通知至資訊人員電子信箱，以利資訊人員採取因應措施。 

       4.1.5備份及備援管理 

▪ 電腦資料每日會由雲端備份系統自動進行備份，以利資料安全

管理。 

4.2 資訊安全管理之執行： 

4.2.1硬體:防火牆、UPS 不斷電系統、電腦及相關設備定期更新。 

4.2.2軟體:防毒軟體、雲端備份系統、相關軟體定期更新。 

4.2.3人員:資安宣導與教育訓練、內部稽核定期查核、每日確認機

房設備狀況、檢視防火牆資訊報告、權限設定狀況、防毒軟體更新

及偵測報告、資料備份狀況。 

   4.3  個人資訊安全管理： 

        4.3.1敏感性或具保密需求之資料應採檔案加密，存放辦公室固定 

        電腦為主，並注意實體隔離，勿存放於隨身儲存設備中。 

        4.3.2若需公務電腦資料攜回家中處理，應先將隨身儲存設備中之 

        敏感性或具保密需求資料刪除，以維安全。 

        4.3.3同仁經由網際網路下載檔案或使用隨身碟(USB)應立即進行 

        病毒掃描，確認安全無毒後才可使用。 

4.4  定期對公司同仁進行資訊安全宣導，提高同仁資安危機意識。 
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5  本公司資安事故之通報與處理，應遵守下列程序之規範： 

   5.1 資安事件之真實性確認 

   5.2 通報資訊及資安主管 

   5.3 依重大程度判定是否向總經理呈報 

   5.4 自行進行事件處理或尋求外部支援 

   5.4 資安事件之記錄與報告歸檔 

 

6  附件 

   6.1 圖表1 資安事件流程圖 

    

7  本辦法之訂定及修正應經審計委員會同意，並提報董事會通過。 

   本辦法訂定於民國112年3月15日。 
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圖表 1 
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 資通安全管理： 
 

一、 資訊安全風險管理架構：  

1. 本公司資訊安全之權責單位為管理部之資訊專職人員，負責訂定公司

資訊安全政策、規劃暨執行資訊安全防護與資訊安全政策推動，並執

行相關之資訊安全作業。 

2. 為落實資訊安全管理，公司應設置資訊安全組織，成員應包含資安主

管及至少一名資安專責人員，負責推動、協調及督導下列資訊安全管

理事項： 

 資訊安全政策之核定及督導。 

 資訊安全責任之分配及協調。 

 資訊資產保護事項之監督。 

 資訊安全事件之檢討及監督。 

 其他資訊安全事項之核定。 

3. 定期執行資安政策之評估與審查，以反映管理政策、政府法令、公司

業務等之最新發展現況，確保資訊安全管理制度的可行性及有效性。 

二、 資訊安全政策及管理方案： 

1. 本公司資訊安全設施與管理方式: 

      1.1伺服器機房安全管理 

▪ 出入機房皆有進出人員記錄，且由資訊人員陪同。 

▪ 機房設有獨立空調，控制溫度使伺服器維持正常運作。 

▪ 機房設有不斷電系統，避免停電斷電造成故障，及維持系統正

常運作。 

      1.2網路安全管理 

▪ 設有防火牆設備，阻擋外來惡意威脅。 

▪ 監控分析防火牆資訊報告。 

      1.3存取權限管理 

▪ 同仁使用各資訊系統，需向公司提出系統權限申請，經主管核准後 

， 由資訊提供使用者帳號與密碼，並依其申請項目逐項設定使

用權限。 

▪ 同仁離職或留職停薪一經確認，即由資訊進行帳號刪除或暫時

停權作業。 
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      1.4病毒防護管理 

▪ 伺服器主機及同仁電腦均設有防毒軟體，病毒碼會進行自動更

新與即時偵測，防止惡意病毒入侵。 

▪ 防毒軟體對於偵測到的病毒，會進行隔離及刪除，並發出系統

警告通知至資訊人員電子信箱，以利資訊人員採取因應措施。 

      1.5備份及備援管理 

▪ 電腦資料每日會由雲端備份系統自動進行備份，以利資料安全

管理。 

2. 個人資訊安全管理： 

 2.1敏感性或具保密需求之資料應採檔案加密，存放辦公室固定電 

  腦為主，並注意實體隔離，勿存放於隨身儲存設備中。 

 2.2若需公務電腦資料攜回家中處理，應先將隨身儲存設備中之 

  敏感性或具保密需求資料刪除，以維安全。 

 2.3同仁經由網際網路下載檔案或使用隨身碟(USB)應立即進行 

  病毒掃描，確認安全無毒後才可使用。 

3. 定期對公司同仁進行資訊安全宣導，提高同仁資安危機意識 

4. 本公司資安事故之通報與處理，應遵守下列程序之規範： 

    4.1 資安事件之真實性確認 

    4.2 通報資訊及資安主管 

    4.3 依重大程度判定是否向總經理呈報 

    4.4 自行進行事件處理或尋求外部支援 

    4.4 資安事件之記錄與報告歸檔 

附件 

     5.1 圖表1 資安事件流程圖 
 

三、 投入資訊安全管理之資源： 

1. 硬體:防火牆、UPS 不斷電系統、電腦及相關設備定期更新 

2. 軟體:防毒軟體、雲端備份系統、相關軟體定期更新。 

3. 人員:資安宣導與教育訓練、內部稽核定期查核、每日確認機房設 

   備狀況、檢視防火牆資訊報告、權限設定狀況、防毒軟體更 

   新及偵測報告、資料備份狀況。 


